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1. Wprowadzenie

Niniejszy dokument jest skierowany do wszystkich ubiegajacych sie o certyfikacje oraz juz certyfikowanych
w Programie certyfikacji ,,Audytor wiodgcy systemu zarzadzania bezpieczeristwem informacji wg PN-EN ISO/IEC
27001”.

2. Zakres certyfikacji

Certyfikacja kandydatéw na audytoréw wiodgcych systemu zarzadzania bezpieczernstwem informacji wg PN-EN
ISO/IEC 27001.

3. Skréty i terminologia

Dla celéw niniejszego dokumentu stosuje sie terminy i definicje podane w ISO/IEC 17000 oraz EN ISO/IEC 17024.

certyfikat

dokument wydany przez jednostke certyfikujacg zgodnie z postanowieniami niniejszej Normy Miedzynarodowej,
wskazujgcy, ze wymieniona osoba spetnia wymagania certyfikacyjne

kompetencje

zdolno$¢ stosowania wiedzy i umiejetnosci w celu osiggniecia zamierzonych wynikow

ocena

proces, w ktérym oceniane jest spetnienie przez osobe wymagan programu certyfikacji

egzamin

dziatania, bedace czescig oceny, ktoére stuzg do pomiaru kompetencji kandydata za pomocg jednego lub wiecej
sposobow, takich jak egzamin pisemny, ustny, praktyczny i obserwacja, tak jak to okreslono w programie certyfikacji
egzaminator

osoba posiadajgca kompetencje do przeprowadzenia i podania oceny wynikow egzaminu, gdy w ramach tego
egzaminu wymagany jest profesjonalny osad

nadzorujgcy egzamin

osoba upowazniona przez jednostke certyfikujaca, ktéra administruje lub nadzoruje przeprowadzenie egzaminu, ale
nie ocenia kompetencji kandydata

whnioskujacy

osoba, ktdra ztozyta wniosek o dopuszczenie do procesu certyfikacji

kandydat

whioskujacy, ktory spetnit wyspecyfikowane wstepne wymagania i zostat dopuszczony do procesu certyfikacji
odwotanie

wystgpienie wnioskujgcego, kandydata lub osoby certyfikowanej o ponowne rozpatrzenie decyzji podjetej przez
jednostke certyfikujgca dotyczacej jej/jego oczekiwanego statusu certyfikacji

skarga

wyrazenie niezadowolenia inne niz odwotanie, przez jakgkolwiek osobe lub organizacje, w stosunku do jednostki
certyfikujgcej dotyczace dziatan tej jednostki lub osoby certyfikowanej, wymagajace odpowiedzi

proces certyfikacji

dziatania, tagcznie z wnioskowaniem, oceng, decyzjg w sprawie certyfikacji, ponownej certyfikacji i wykorzystaniem
certyfikatow oraz znakéw/logo, za pomoca ktdrych jednostka certyfikujgca ustala, ze dana osoba spetnia wymagania
certyfikacyjne

wymagania certyfikacyjne

zbidr wyspecyfikowanych wymagan, tagcznie z wymaganiami programu, ktére maja by¢ spetnione w celu ustanowienia
lub utrzymania certyfikacji

Skroty:
1QS CERT 1QS CERT Sp. z 0.0.
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4. Certyfikacja poczatkowa

4.1. Wymagania wstepne

Wymagania dla kandydatow ubiegajacych sie o certyfikat:

4.1.1. Wyksztatcenie co najmniej Srednie (w rozumieniu Ustawy z dnia 14 grudnia 2016 r. Prawo o$wiatowe),

4.1.2. Minimum 2 lata doswiadczenia zawodowego w obszarze zagadnien dotyczacych bezpieczenstwa informacji, tj.:

4.1.3. - pracy w jednostce organizacyjnej odpowiedzialnej za bezpieczenstwo informacji

lub
4.1.4. - doswiadczenia zawodowego w zakresie bezpieczeistwa IT
lub
4.1.5.- realizacji audytow wewnetrznych / strony trzeciej bezpieczeistwa informacji lub systeméw
informatycznych
lub
4.1.6. - pracy zwigzanej z ochrong danych osobowych
lub
4.1.7. - pracy w obszarze informacji niejawnych
lub

4.1.8. - wdrazania standardow oraz szacowania ryzyka w obszarze ochrony informacji,
4.1.9. Ukonczenie pieciodniowego (40 godzin) szkolenia audytor wiodacy bezpieczenstwa informacji wg ISO/IEC

27001 poswiadczone certyfikatem.

4.2. Wnioskowanie o certyfikacje
4.2.1. Proces certyfikacji rozpoczyna sie w momencie ztozenia przez Wnioskujgcego wypetnionego i podpisanego

,Whniosku o dopuszczenie do egzaminu potwierdzajgcego kwalifikacje w zakresie ,Audytor wiodacy systemu
zarzadzania bezpieczenstwem informacji wg PN-EN ISO/IEC 27001”, do ktdérego dotacza kopie dokumentu
poswiadczajgcego ukonczenie pieciodniowego szkolenia w zakresie przedmiotowym certyfikacji. Poprzez te
aplikacje Wnioskujacy deklaruje znajomos¢ procesu certyfikacji i wyraza zgode na poddanie sie egzaminowi.
4.2.2. Wniosek jest dostepny w siedzibie IQS CERT oraz na stronie internetowej www.igscert.pl
4.2.3. Kopie wypetnionego i podpisanego przez Wnioskujacego Wniosku wraz z kopig dokumentu poswiadczajgcego
ukonczenie pieciodniowego szkolenia w zakresie przedmiotowym certyfikacji nalezy drogg elektroniczng

przestaé na adres: egzamin@igs-cert.pl.

4.3. Ocena Whniosku i kwalifikacja
4.3.1. Po wptynieciu Wniosku 1QS CERT przystapi do jego oceny.

4.3.2. Jezeli po dokonaniu wstepnej oceny okaze sie, ze informacje nie s3 kompletne, Wnioskujacy zostanie
poinformowany drogg mailowg (na adres podany we Whniosku) o nieprzyjeciu ,Wniosku” o certyfikacje. Zostanie
wyznaczony termin 10 dni roboczych na jego uzupetnienie. Jesli po tym okresie nadal nie bedzie mozliwe
pozytywne zweryfikowanie ,Wniosku” kandydat zostanie uznany za niedopuszczonego do egzaminu
i poinformowany o tym na pismie.

4.3.3. Jezeli Wniosek zostanie przyjety, Wnioskodawca zostanie o tym poinformowany w drodze pisemnego
powiadomienia drogg elektroniczng. Przyjecie Wniosku skutkuje zakwalifikowaniem Whnioskujgcego jako
Kandydata i dopuszczeniem do egzaminu. O terminie iszczegdtach zwigzanych z egzaminem Kandydat

informowany jest pisemnie otrzymujac ,Potwierdzenie udziatu w egzaminie”.

4.4. Warunki uczestnictwa w egzaminie
4.4.1. Do egzaminu dopuszczony zostanie Kandydat, ktéry w kwocie i terminie okreslonym w otrzymanym dokumencie

,Potwierdzenie udziatu w egzaminie” uiscit optate egzaminacyjna.

4.4.2. Formularz ,,Potwierdzenie udziatu w egzaminie” zawiera , Regulamin egzaminu”, ktory brzmi:
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4.4.3.

4.4.4.
4.4.5.
4.4.6.
4.4.7.

4.4.2.1. Na egzamin Kandydat musi stawic sie z dokumentem pozwalajgcym jednoznacznie potwierdzi¢ Jego
tozsamos¢.

4.4.2.2. Podczas egzaminu Kandydat nie moze posiadaé, ani korzystaé z zadnych urzadzen
telekomunikacyjnych, w tym z laptopow i telefonow.

4.4.2.3. Egzaminowany, w trakcie egzaminu, jest zobowigzany do przestrzegania przepisdow organizacyjnych
obowigzujgcych w trakcie jego trwania. Moze korzysta¢ z wytgcznie z formularzy i dokumentéw
dostarczonych przez 1QS CERT.

4.4.2.4. Odpowiedzi muszg by¢ zapisywane tylko na dostarczonym przez organizatorow Formularzu —
prosimy nie pisa¢ na marginesach (sg przeznaczone dla sprawdzajgcych), w razie konicznosci mozna
wykorzystac puste strony arkuszy, dodatkowe luzna kartki nie bedg akceptowane.

4.4.2.5. Kandydat moze zrezygnowac z przystgpienia do egzaminu przed jego rozpoczeciem. W takiej sytuacji
Kandydat moze przystgpi¢ do egzaminu w innym terminie, jednak nie pdzniej niz sze$¢ miesiecy od daty
egzaminu, do ktdérego nie przystapit.

4.4.2.6. Kandydat moze zrezygnowac z egzaminu z wiasnej woli po jego rozpoczeciu. W takiej sytuacji
egzamin jest uznany za niezdany.

4.4.2.7. Niewfasciwe zachowanie uczestnikdw egzaminu w trakcie trwania egzaminu (np. zaktdcenie
przebiegu egzaminu) odnotowywane jest przez egzaminatorow w dokumentacji egzaminacyjnej.
Egzaminator moze podjgc¢ decyzje o wykluczeniu Kandydata z egzaminu.

Przyjmuje sie, ze zgtoszenie sie Kandydata na egzamin jest rGwnoznaczne z potwierdzeniem zapoznania sie oraz

akceptacjg powyzszego Regulaminu.

Rezygnacja uczestnika z egzaminu musi nastgpi¢ w formie pisemnej na adres: egzamin@iqs-cert.pl.

Bezkosztowe anulowanie zgtoszenia do egzaminu moze nastgpi¢ do 8 dni przed dniem rozpoczecia egzaminu.

Nieobecnos¢ na egzaminie wigze sie z koniecznoscig pokrycia petnej optaty za egzamin w wysokosci 100%.

1QS CERT ma prawo odwofa¢ termin egzaminu w przypadku zaistnienia sytuacji, ktérych nie dato sie wczesniej

przewidzie¢. W przypadku odwotania terminu egzaminu IQS CERT zobowigzany jest niezwtocznie, nie pdzniej niz

na 3 dni przed rozpoczeciem egzaminu, poinformowac o tym zakwalifikowane osoby, podajac réwnoczesnie

nowy termin.

4.5. Egzamin

4.5.1.

4.5.2.
4.5.3.

4.5.4.
4.5.5.

Egzaminy przeprowadzane sg w siedzibie 1QS CERT lub ocenionych przez 1QS CERT os$rodkach / lokalach
egzaminacyjnych.
Egzaminy przeprowadzane sg zgodnie z ,Regulaminem egzaminu” (pkt. 4.4.2).
Egzaminy weryfikujg wiedze kandydatow:
4.5.3.1. w zakresie wszystkich wymagan zamieszczonych w ISO/IEC 27001 i wszystkich zabezpieczeri podanych
w ISO/IEC 27002,
4.5.3.2. w zakresie wymagan prawnych zwigzanych z bezpieczenstwem informacji (np. ochrona danych
osobowych, informacje niejawne),
4.5.3.3. w zakresie zarzadzania ryzykiem w bezpieczenstwie informaciji,
4.5.3.4. w zakresie metod i technik monitorowania, pomiaréw, analizy i oceny w obszarze bezpieczenstwa
informacji,
oraz
4.5.3.5. wiedze i umiejetnosci potrzebne do zarzadzania procesem audytu i zespotem audytujgcym
4.5.3.6. umiejetnosc skutecznego porozumiewania sie zaréwno ustnego, jak i pisemnego.
Egzamin certyfikacji poczgtkowej sktada sie z czesci pisemnej i ustnej.
Egzamin pisemny:
4.5.5.1. Czas przeznaczony na egzamin pisemny wynosi dwie godziny zegarowe; nie ma dodatkowego czasu

przeznaczonego na czytanie formularza.
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4.5.5.2.

4.5.5.3.

Maksymalna liczba punktéw wynosi 100; ocena zaliczajgca to 70% (70 punktéw) — przy czym

warunkiem zaliczenia jest uzyskanie co najmniej 50% maksymalnej oceny w kazdej z dwdch czesci.

Formularz egzaminacyjny sktada sie z dwdch czesci:

4.5.5.3.1. Cze$¢ 1 — maksimum 70 punktéw:

4.5.5.3.2. zawiera 70 pytan testowych z wielokrotnym wyborem, na ktére nalezy odpowiedzie¢
wskazujgc whasciwe odpowiedzi przez zaznaczenie ich znakiem ,X“;

45.5.3.3. w przypadku btednie zaznaczonej odpowiedzi, nalezy otoczy¢ jg kétkiem i zaznaczyc
odpowiedz, ktérg zdajgcy uwaza za poprawng, znak ® uznawany jest za réwnowazny
znakowi [J;

4.5.5.3.4. za prawidtowa odpowiedz na jedno pytanie przyznawany jest 1 punkt;

4.5.5.3.5. za odpowiedZ poprawng na pytanie testowe z wielokrotnym wyborem uwaza sie
odpowiedz, w ktérej zaznaczono wszystkie prawidtowe odpowiedzi i nie zaznaczono nawet
jednej odpowiedzi niepoprawnej;

4.5.5.3.6. brak odpowiedzi na pytanie testowe z wielokrotnym wyborem skutkuje uzyskaniem
0 punktow.

4.5.5.3.7. Czes¢ 2 — maksimum 30 punktéw:

4.5.5.3.8. zawiera 5 pytan wymagajgcych wpisania w przeznaczonym na to miejscu: z przypisaniem
odpowiednich punktéw normy - dwdch przyktadowych dowoddw zgodnosci oraz obszaréw,
w ktérych mozna te dowody pozyskac;

4.5.5.3.9. za prawidtowg odpowiedzZ na jedno pytanie mozna uzyskac¢ 6 punktow;

4.5.5.3.10. punktacja: 1 punkt za kazdy prawidtowy dowdd zgodnosci, 1 punkt za kazdy
prawidtowo dobrany obszar poszukiwan i 1 punkt za kazde prawidtowo okreslone
wymaganie normy; wpisanie wiekszej liczby przyktadéw lub brak odpowiedzi skutkuje

uzyskaniem 0 punktéw.

4.5.6. Egzamin ustny:

4.5.6.1.

4.5.6.2.

4.5.6.3.
4.5.6.4.

Czas przeznaczony na egzamin ustny wynosi 25 minut, z czego 15 minut przeznaczone jest na
przygotowanie sie do odpowiedzi ustnej, w tym sporzadzenie notatek, ktére stanowig element
dokumentacji egzaminacyjnej; nie ma dodatkowego czasu przeznaczonego na czytanie formularza.
Wiedza praktyczna weryfikowana jest na podstawie symulacji audytu, to znaczy przedstawiony jest
opis sytuacji, ktére mogg wymagac sporzgdzenia karty niezgodnosci. Kandydat musi odnies¢ sie do
konkretnej sytuacji audytowej zgodnie z wymaganiami normy odniesienia, przedstawi¢ wynik
w sposob przekonujgcy i uzasadni¢ go uwzgledniajgc rowniez obowigzujace wymagania prawne. Za
pomoca pytan pogtebiajacych Egzaminator bada kompetencje i wiedze Kandydata z zakresu
wymaganych norm, przepiséw prawnych i innych oraz zdolno$¢ Kandydata do oceny zjawisk majgcych
wptyw na system zarzadzania bezpieczenstwem informacji w organizacji.
Maksymalna liczba punktéw wynosi 50; ocena zaliczajgca to 70% (35 punktow).
Punktacja:
4.5.6.4.1. za prawidtowa ocene sytuacji 10 punktéw, w tym: zrozumienie sytuacji max 5 punktow
i odniesienie do wymagan PN-EN ISO/IEC 27001:2017 max 5 punktéw,
4.5.6.4.2.w przypadku sformutowania niezgodnosci — za prawidtowe jej udokumentowanie
10 punktéw lub w przypadku braku dowodéw do podniesienia niezgodnosci — za
prawidtowy opis dalszego postepowania 10 punktédw, w tym: opis sytuacji max 5 punktéw
i dowdd lub przyktady rozszerzenia probkowania max 5 punktdw,
4.5.6.4.3. za odpowiedzi na pytania pogtebiajgce — 10 punktéw, w tym: odniesienie do wymagan PN-
EN ISO/IEC 27001:2017 max 5 punktdéw i ocena wiedzy w zakresie zabezpieczen, w tym

informatycznych max 5 punktow,
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4.5.7.

4.5.6.4.4.ocena kompetencji tzw. miekkich — 20 punktéw, w tym: kontrola emocjonalna
(opanowanie) max 5 punktow, aktywne stuchanie max 5 punktéw, wypowiadanie sie
w sposOb jasny iprecyzyjny max 5 punktédw, formutowanie jasnych i precyzyjnych

wypowiedzi pisemnych max 5 punktow.
Do egzaminu poprawkowego moze przystgpic¢ osoba, ktdra ztozyta Wniosek o certyfikacje personelu, przystapita
do egzaminu, ale ukonczyta go z wynikiem negatywnym lub jedng jego czesé, tj. pisemng lub ustng, ukonczyta
z wynikiem negatywnym. Do egzaminu poprawkowego mozna podejs¢ dowolng liczbe razy w czasie nie
przekraczajgcym 1 roku od ztozenia Wniosku po wniesieniu opfaty za egzamin uzaleznionej od tego, czy
Kandydat przystepuje ponownie do catego egzaminu, czy do jednej z jego czesci. Jezeli uptynie rok od daty
ztozenia Wniosku, a egzamin nie bedzie ukoriczony z wynikiem pozytywnym, proces certyfikacji trzeba rozpoczac

ponownie.

4.6. Decyzja o certyfikacji

4.6.1.

4.6.2.
4.6.3.
4.6.4.
4.6.5.

Decyzja o udzieleniu lub nieudzieleniu certyfikacji podejmowana jest na podstawie:

4.6.1.1. wszystkich informacji zebranych podczas procesu certyfikacji,

4.6.1.2. warunkiem koniecznym przyznania certyfikatu jest zaakceptowanie i przyjecie do stosowania przez
Kandydata ,Kodeksu Etyki Audytora” i ,,Warunkéw i zasad stosowania certyfikatéw iznakéw przez
klientéw jednostki certyfikujgcej osoby IQS CERT Sp. z 0.0.”.

Certyfikat wydawany jest na okres 3 lat.

Certyfikat wydawany jest w jezyku polskim oraz na zyczenie angielskim, niemieckim oraz francuskim.

IQS CERT zachowuje wytaczne prawo wiasnosci certyfikatu.

W przypadku decyzji o nieudzieleniu certyfikacji, o podjetej decyzji, wraz z jej uzasadnieniem, Egzaminowany

jest powiadamy pisemnie. Egzaminowany jest réwnoczesnie informowany o trybie odwotania sie od tej decyzji.

4.7. Przerwanie procesu certyfikacji

4.7.1.

Powody przerwania procesu certyfikacji:

4.7.1.1. Whnioskujacy / Kandydat / Egzaminowany nie wypetnia zobowigzan wobec 1QS CERT wynikajgcych
z deklaracji zawartych we Whniosku lub innych dokumentéw majgcych zastosowanie w procesie
certyfikacji.

4.7.1.2. Whnioskujacy / Kandydat / Egzaminowany nie dotrzymuje wyznaczonych przez 1QSC CERT, w formie
pisemnej, termindw ztozenia dodatkowych, a niezbednych do przeprowadzenia procesu certyfikacji
dokumentéw.

4.7.1.3. Proces certyfikacji nie zostat zakonczony w czasie jednego roku od ztozenia Whniosku z przyczyn
lezgcych po stronie Wnioskujgcego / Kandydata / Egzaminowanego.

4.7.1.4. Na wniosek Wnioskujgcego / Kandydata / Egzaminowanego.

4.8. Zawieszanie, wznawianie, cofanie, wygasniecie certyfikacji

4.8.1.

IQS CERT uprawniona jest w kazdym momencie do zawieszenia certyfikatu w przypadku zgtoszenia przez OSOBE
CERTYFIKOWANA czasowej rezygnacji z certyfikatu — w przypadku gdy osoba certyfikowana oswiadcza, ze nie
spetnia wymagan certyfikacyjnych, jej certyfikat zostaje zawieszony na okres nieprzekraczajgcy 12 miesiecy.
W celu powrotu do statusu OSOBY CERTYFIKOWANEJ 1QS CERT zgda przedstawienia dowoddw, ze przyczyny
ztozenia wniosku o zawieszenie nie majg juz zastosowania, pod warunkiem ze od daty zawieszenia certyfikatu
uptynat nie wiecej niz jeden rok. Po uptywie jednego roku od zawieszenia certyfikatu, bez mozliwosci jego
odnowienia lub bez ustania przyczyn zawieszenia, certyfikat zostanie ostatecznie wycofany, a osoba ta musi

wznowi¢ caty proces w celu ponownego uzyskania certyfikatu.

4.8.2. 1QS CERT jako Jednostka Certyfikujgca Osoby uprawniona jest w kazdym momencie do zawieszenia certyfikatu,
jezeli:
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4.8.3.

4.8.4.

4.8.5.

4.8.6.

4.8.7.

4.8.8.

4.8.2.1. osoba certyfikowana nie przedstawi dokumentacji, zapiséw lub jakichkolwiek informacji, ktore byty
wymagane w celu rozpatrzenia skargi skierowanej do tej osoby,

4.8.2.2. osoba certyfikowana sktada oswiadczenia lub wykorzystuje w swoim statusie certyfikacyjnym
oSwiadczenia lub zastosowania, ktére wykraczajg poza zakres certyfikacji, sg mylgce lub w jakikolwiek
sposob szkodzg lub dyskredytujg system certyfikacji,

4.8.2.3. zachowanie osoby certyfikowanej jest sprzeczne z Kodeksem Etycznym Audytora,

4.8.2.4. osoba certyfikowana uzywa znakoéw certyfikacyjnych w sposdéb niedozwolony lub sprzeczny z zasadami
uzywania tych znakow,

4.8.2.5. warunki przyznania certyfikatu nie sg juz spetnione, na przyktad ze wzgledu na podanie
niekompletnych lub nieprawdziwych danych w przebiegu procesu certyfikacji;

4.8.2.6. osoba certyfikowana nie spetnita wymagan postawionych przez 1QS CERT w okresie zawieszenia
certyfikatu,

4.8.2.7. wystagpig inne przyczyny uprawniajgce 1QS CERT do cofniecia certyfikatu.

Kazde z tych naruszen moze skutkowaé czasowym zawieszeniem certyfikacji na maksymalny okres szesciu

miesiecy. Nagromadzenie trzech niezgodnosci, wynikajacych z powyzszych naruszen, moze doprowadzi¢ do

zawieszenia certyfikacji na minimalny okres szesciu miesiecy do potowy cyklu certyfikacji, po czym certyfikacja

zostanie wycofana.

Jezeli w wyniku badania tych przypadkéw IQS CERT stwierdzi, ze istniejg dowody na to, ze osoba certyfikowana

przestata spetnia¢ wymagania systemu certyfikacji, zaréwno umowne, jak i inne, w tym posiadanie okreslonych

kompetencji, a w konsekwencji jej certyfikat traci waznos¢, 1QS CERT tymczasowo zawiesza taki certyfikat do

Czasu usuniecia przyczyn.

Aby powrdci¢ do statusu osoby certyfikowanej, musi ona przedstawi¢ jednoznaczne dowody w celu

potwierdzenia, ze przyczyny, ktére doprowadzity do zawieszenia, nie majg miejsca, w szczegdlnych przypadkach

1QS CERT moze przeprowadzi¢ ponowng ocene.

Powody, ktére prowadzg do wycofania przez QS CERT juz wydanej certyfikacji:

4.8.6.1. ktorekolwiek z wymienionych powyzej przypadkdw czasowego zawieszenia, w zaleznosci od jego
dotkliwosci lub powtarzalnosci, np. powtdrzenie w konkretnym rodzaju niezgodnosci, ktére juz
doprowadzity do czasowego zawieszenia, co oznacza, ze postepowanie osoby certyfikowanej nie
zostato skorygowane,

4.8.6.2. zawieszenie certyfikacji na ponad potowe cyklu certyfikacji,

4.8.6.3. brak wspétpracy osoby certyfikowanej w zakresie zwrotu certyfikatu w przypadku zawieszenia,

4.8.6.4. wystgpig inne przyczyny uprawniajgce 1QS CERT do cofniecia certyfikatu.

W celu przywrdécenia statusu osoby certyfikowanej, osoba zainteresowana musi przejs¢ petny proces wstepnej

certyfikacji.

IQS CERT zastrzega sobie prawo do przyjecia nowego wniosku osoby, ktdrej cofnieto status osoby

certyfikowane;.

4.9. Wykorzystywanie certyfikatow

Niewtasciwe powotywanie sie na certyfikacje lub wprowadzajgce w btgd wykorzystywanie certyfikatu przez osobe

certyfikowang spowoduje podjecie przez 1QS CERT sankcji wobec osoby certyfikowanej polegajgcych na zawieszeniu

lub cofnieciu certyfikacji. Szczegdtowy opis zawiera dokument ,Warunki i zasady stosowania certyfikatéw i znakéw

przez klientéw jednostki certyfikujgcej osoby QS CERT Sp. z 0.0.”.

5. Utrzymanie certyfikacji / nadzér

5.1. Nadzér odbywa sie poprzez weryfikacje utrzymania kompetencji przez osobe certyfikowang i obejmuje
sprawdzenie przez IQS CERT — Administratora procesu certyfikacji, czy:
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5.1.1. W okresie waznosci certyfikatu, posiadacz certyfikatu wykonuje dziatania w zakresie okreslonym
certyfikatem, tj. przeprowadzit co najmniej trzech audyty z zakresu bezpieczenstwa informacji. £aczna,
maksymalna przerwa w wykonywaniu dziatan moze wynosi¢ nie wiecej niz 1 rok.

5.1.2. Posiadacz certyfikatu w okresie waznosci certyfikatu odbyt (i posiada udokumentowane) co najmniej dwa
szkolenia w zakresie obowigzujacych przepisow prawnych i norm dotyczgcych zarzadzania
bezpieczenstwem informacji.

5.1.3. Posiadacz certyfikatu stosuje certyfikat zgodnie z przeznaczeniem.

5.2. Posiadacz certyfikatu gromadzi zapisy dotyczace skarg, ktore wptynety w zwigzku z jego dziatalnoscig objeta
zakresem certyfikatu.

5.3. W potowie okresu waznosci certyfikatu Administrator procesu certyfikacji ma obowigzek kontaktu z osobg
certyfikowang i uzyskania potwierdzenia realizacji przez nig powyzszych obowigzkdéw.

5.4. Informacje te sg przez uczestnika procesu certyfikacji powotanego do petnienia funkcji ,Podejmujacy decyzje

w sprawie certyfikacji” analizowane i oceniane, jako element nadzoru nad posiadaczami certyfikatu.

5.5. W potowie okresu waznosci certyfikatu w przypadku stwierdzenia spetnienia przez posiadacza certyfikatu
kryteridw jego utrzymania zostaje podjeta decyzja o utrzymaniu certyfikatu kompetencji.

5.6. W przypadku stwierdzenia niespetnienia, IQS CERT moze zastosowac sankcje w postaci zawieszenia lub cofniecia
certyfikatu kompetencji.

6. Ponowna certyfikacja — Recertyfikacja

6.1. Recertyfikacja przeprowadzana jest na wniosek posiadacza certyfikatu. Wniosek powinien by¢ ztozony co
najmniej 2 miesigce przed uptywem waznosci certyfikatu. Jezeli wniosek zostanie ztozony po uptywie waznosci
certyfikatu, kandydat poddawany jest ponownie procedurze certyfikacji.

6.2. Warunkiem recertyfikacji jest przedtozenie dokumentow swiadczacych o tym, ze posiadacz certyfikatu:

6.2.1. podwyzszat swoje kwalifikacji poprzez udziat w szkoleniach, konferencjach tematycznie zwigzanych
z bezpieczenstwem informacji — co najmniej 2 razy w okresie waznosci certyfikatu, w tym, posiada
udokumentowane co najmniej jedno szkolenie w zakresie obowigzujacych przepiséw prawnych i norm
dotyczacych zarzadzania bezpieczenstwem informacji,

6.2.2. nie zaprzestat dziatalnosci zwigzanej z kompetencjami potwierdzonymi certyfikatem, tj. przedstawic
dowody potwierdzajgce przeprowadzenie co najmniej trzech audytéw z zakresu bezpieczenstwa informacji
w okresie posiadania certyfikatu; maksymalna, tgczna przerwa w wykonywaniu dziatan moze wynosi¢ nie
wiecej niz 1 rok,

6.2.3. prowadzi rejestr wszystkich skarg wniesionych przeciwko niemu w zwigzku z dziatalnoscia prowadzong
w zakresie waznosci certyfikacji i przedstawic¢ liste ewentualnych skarg, ktore zostaty ztozone w trakcie
catego okresu waznosci certyfikatu w odniesieniu do wykonywanych dziatan w dziatalnosci, dla ktorej
uzyskat certyfikat, lub oswiadczenie, ze nie byt on przedmiotem zadnej skargi,

6.2.4. uidcit optate za recertyfikacje
oraz

6.2.5. brak zasadnych reklamacji na poziom wiedzy i umiejetnosci posiadacza certyfikatu oraz nie przekraczanie
i nie naduzywanie uprawnien wynikajgcych z certyfikatu.

6.3. Po ztozeniu wniosku 1QS CERT przystapi do oceny wniosku w celu weryfikacji dostarczonej dokumentaciji. Jezeli
po dokonaniu wstepnej oceny informacje okazg sie by¢ niekompletne, Kandydat zostanie w drodze pisemnego
powiadomienia poinformowany o nieprzyjeciu wniosku o ponowng certyfikacje. Zostanie przyznany okres 90 dni
kalendarzowych na jego uzupetnienie. Jezeli po uptywie tego okresu nie bedzie mozliwe usuniecie brakéw, nie
nastapi recertyfikacja, co zostanie przekazane w formie pisemnego powiadomienia.

6.4. Jezeli wniosek zostanie przyjety, wnioskodawca zostanie o tym poinformowany w drodze pisemnego
powiadomienia. W przypadku recertyfikacji, 1QS CERT wyda nowy certyfikat otym samym numerze

identyfikacyjnym nadanym w pierwszej certyfikacji. Nowy certyfikat bedzie miat trzyletni okres waznosci.
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6.5. 1QS CERT zachowuje wytaczne prawo wtasnosci certyfikatu.

7. Ponowna certyfikacja w przypadku zmian w wymaganiach certyfikacyjnych

7.1. 1QS CERT informuje wnioskujgcych, kandydatéw oraz osoby certyfikowane o zmianach w wymaganiach
certyfikacyjnych. Niedostosowanie sie przez osoby certyfikowane do zmienionych wymagan w okreslonym przez
IQS CERT czasie i formie spowoduje zawieszenie / cofniecie certyfikacji.

7.2. Zmiana programu certyfikacji powoduje ustalenie przez IQS CERT okresu przejsciowego na dostosowanie sie do
wprowadzonych zmian przez osoby wczesniej certyfikowane. Procesy certyfikacji, ktére byty rozpoczete przed
wprowadzeniem zmian, beda przeprowadzone do ich zakorczenia zgodnie z zasadami obowigzujgcymi w chwili
ich rozpoczecia.

7.3. Ponowna certyfikacja moze wymagaé zdania egzaminu pisemnego i ustnego lub tylko pisemnego lub tylko

ustnego, co uzaleznione bedzie od charakteru zmian w wymaganiach certyfikacyjnych.

8. Skargii odwotania

Sposodb postepowania okreslono w dokumencie ,,Zasady postepowania ze skargami i odwotaniami”
opublikowanym na stronie internetowej www.igs-cert.pl

9. Prawa i obowigzki

9.1. Whnioskujgcy / Kandydat do certyfikacji
9.1.1. ma prawo do:
9.1.1.1. zadania wgladu do dokumentacji z przebiegu swojego procesu certyfikacji,
9.1.1.2. wniesienia skargi/odwotania na przebieg procesu certyfikacji po otrzymaniu decyzji z kazdego
etapu procesu,
9.1.1.3. ztozenia zastrzezenia do osoby egzaminujacego (przed egzaminem),
9.1.1.4. rezygnacji z przystgpienia do egzaminu,
9.1.1.5. korzystania z dozwolonych pomocy podczas egzaminu (tj. normy PN-EN ISO/IEC 27001:2017).
9.1.2. ma obowigzek:
9.1.2.1. zastosowania sie do przedstawionych warunkow przeprowadzania egzaminu,
9.1.2.2. samodzielnej pracy podczas egzaminu,
9.1.2.3.nie bra¢ udziatu w oszukanczych praktykach zwigzanych z kradziezg i/lub ujawnieniem
materiatéw egzaminacyjnych.
9.2. Posiadacze certyfikatow
9.2.1. sg uprawnieni do:
9.2.1.1. wykorzystania certyfikatéw do rozwoju dziatalnosci zawodowej,
9.2.1.2. korzystania ze wszystkich dziatan w zakresie upowszechniania i promocji prowadzonych przez
1QS CERT w odniesieniu do oséb certyfikowanych,
9.2.1.3. sktadania skarg, zazalen i odwotanie sie od wszelkich niekorzystnych decyzji.
9.2.2. sg zobowigzani:
9.2.2.1. do spetniania warunkéw przyznania certyfikatu i do niezwtocznego informowania 1QS CERT
o wszelkich zmianach mogacych mie¢ wptyw na spetnienie warunkéw utrzymania certyfikatu,
9.2.2.2. do przestrzegania zobowigzan ekonomicznych wynikajgcych z certyfikacji,
9.2.2.3. przestrzegac ,Kodeksu Etyki Audytora”,
9.2.2.4.dziata¢ w swoim Srodowisku zawodowym z nalezytymi kompetencjami technicznymi,

zapewniajac utrzymanie prestizu udzielonego certyfikatu,
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9.2.2.5. wspdtpracowac z IQS CERT w dziataniach zwigzanych z nadzorem nad ich dziatalnoscig niezbedna
do utrzymania i ponownej certyfikacji,

9.2.2.6. poinformowaé 1QS CERT o kazdej sytuacji zawodowej, ktédra moze mieé wptyw na zakres
udzielonej certyfikacji,

9.2.2.7. bezzwtocznie poinformowac 1QS CERT o sprawach, ktdre moga mie¢ wptyw na dalsze spetnianie
wymogow certyfikacji,

9.2.2.8. nie wykorzystywac certyfikatu do celdw innych niz wynikajgce z prowadzenia dziatalnosci objetej
przyznang certyfikacja,

9.2.2.9.nie realizowa¢ szkodliwych dziatan, o jakimkolwiek charakterze, ktére moga szkodzi¢
wizerunkowi i/lub interesom oséb, firm, podmiotéw i klientdw, nawet potencjalnych,
zainteresowanych profesjonalnym swiadczeniem ustug lub 1QS CERT,

9.2.2.10. prowadzi¢ ewidencje otrzymanych skarg dotyczacych zakresu uzyskanej certyfikacji,

9.2.2.11. zwrdcic certyfikat w przypadku czasowego zwieszenia lub wycofania certyfikatu,

Niewywigzanie sie z opisanych powyzej obowigzkéw moze skutkowac zawieszeniem lub cofnieciem certyfikatu.

10. Optaty

10.1. Optaty za prowadzone przez IQS CERT procesy certyfikacji i ponownej certyfikacji s ustalane zgodnie z cennikiem
zatwierdzonym przez Prezesa Zarzadu IQS CERT. Jednym z warunkdéw udzielenia / utrzymania certyfikacji jest
whiesienie optat za czynnosci zwigzane z certyfikacja.

10.2. Ptatnos$¢ za egzamin odbywa sie na podstawie przestanego ,Potwierdzenia przyjecia zgloszenia uczestnictwa do
egzaminu”.

10.3. Faktura VAT zostanie wystawiona i przestana drogg elektroniczna.

10.4. Brak wpfaty uprawnia Organizatora do niedopuszczenia uczestnika do egzaminu.

10.5. Numer konta w Banku Raiffeisen Polbank S.A. O/Wroctaw, na ktére nalezy dokonywac wptat to:

9417 5000 1200000000 34395969
10.6. Optata za egzamin podlega stawce VAT 23%.
10.7. Cena obejmuje petny zestaw materiatéw egzaminacyjnych oraz wydanie certyfikatu po pozytywnym zakonczeniu

procesu certyfikacji.

11. Poufnosé

11.1. Wszystkie osoby pracujace w IQS CERT, tgcznie z cztonkami komitetéw i osobami dziatajgcymi w imieniu 1QS
CERT, sa zobowigzane do utrzymania w poufnosci wszelkich informacji uzyskanych w procesie certyfikacji oraz
ponownej certyfikacji osdb.

11.2. Informacje, z wyjatkiem tych, ktdrych ujawnienia wymaga prawo, nie sg ujawniane stronie nieuprawnionej bez
pisemnej zgody osoby zainteresowane;j.

11.3.Jezeli prawo wymaga ujawnienia takich informacji, zainteresowana osoba jest wczesniej powiadamiana o tym,
jaka informacja zostanie przekazana.

11.4. Administratorem danych osobowych jest IQS CERT Sp. z 0.0. z siedzibg w Radwanicach przy ul. Wyspianskiego 6,
e-mail: kontakt@iqs-cert.pl.

11.5. Dane osobowe przetwarzane beda w celach zwigzanych z organizacjg i realizacjg przeprowadzanych egzamindw,
a takze w celu wydania dokumentéw poswiadczajacych wyniki przeprowadzonego egzaminu na podstawie art. 6
ust. 1 pkt. a Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. z 2016 r. Nr 119, str. 1), zwanego

dalej rozporzadzeniem.
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11.6. Odbiorcg danych osobowych bedg osoby upowaznione przez Administratora do przetwarzania danych
osobowych w ramach wykonywania swoich obowigzkéw stuzbowych oraz podmioty, ktérym Administrator zleca
wykonywanie czynnosci, z ktérymi wigze konieczno$¢ przetwarzania danych (podmioty przetwarzajace).

11.7.Dane osobowe bedg przechowywane przez okres wymagany przez przepisy prawa, np. przechowywania
okreslonej dokumentacji ksiegowej, dokumentacji egzamindw i okreslonych danych zgodnie z przepisami prawa
podatkowego oraz wynikajacy z prawnie uzasadnionych intereséw [QScert Sp. z o0.0., tj. przez okres
przedawnienia dla zabezpieczenia ewentualnych roszczen.

11.8.Kazdej osobie przystuguje prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, usuniecia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu.

11.9. Kazdej osobie przystuguje prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna, ze
przetwarzanie danych osobowych narusza przepisy Rozporzadzenia.

11.10. Podanie danych osobowych jest dobrowolne, ale niezbedne do wpisania na liste uczestnikow szkolenia lub
kursu, konsekwencjg niepodania danych osobowych bedzie wykluczenie z udziatu w egzaminie.

11.11. Administrator oswiadcza, ze dane osobowe nie bedg przetwarzane w sposdb zautomatyzowany, nie beda
poddawane profilowaniu.

11.12.  Administrator oswiadcza, ze dane osobowe nie bedg przekazywane do panstwa trzeciego.
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